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@ Verfahren zum digitalen Signieren einer Nachricht 
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Irn Zusaminenhang mit der vorliegenden Crfindung wind weise des Mobilfunktelefons, zu der Nachrichtenquelle 

unter einem digitalen Signiercn einer Nachricht ein Vorgang braucht also keine riiumliche Zuordnung zu sein, sondem ist 
verstanden, bei dem auf elektronischem Wege der Wi\1q zur eine rein informatorische Zuordnung. Die Zuordnung be- 

Abgabe und der Inhalt einer Nachricht bestatigt wird. Dies sieht also darin, festzusiellen, welches Signiergeriit und da- 

gcschicht durch pardcUc odcr vollstandigc Vcrschlussclung 5 mit wclchcr Nutzcr die cmpfangcnc, zu signiercndc Nach- 

dcr zu signicrcndcn Nachricht odcr durch Vcrschlussclung richt signiercn soil. Das in bcvorzugtcr Ausfuhrungsform 

einer kryptographischen Priifsumme dieser Nachricht in der ErfindungeingesetzteMobilfunklelefonistin vorteilhaf- 

eine signierte Nachricht mittels eines geheimen Schlussels ter Weise in der Lage, eine zu signierende Nachricht darzu- 

unier Anwendung eines mathemadschen Verfahrens. Im Zu- stellen und auf Anweisung des Nutzers und unter Zuhilfen- 

sammenhang niit der vorliegenden Erfindung wird unter ei- lO ahme der in vorteilhafter Weise eingesetzten Chip-Karte zu 

ner signierten Nachricht entweder die signierte Nachricht signiercn. Die auf diese Weise signierte Nachricht wird der 

als ganze oder die Signaiur selbst verstanden. Die Signie- Empfangsvorrichtung ubermittelt und dort gegebenenfalls 

rung dicnt dazu, spatcr cine Authcndfizicrung des Nutzcrs mit der urspriinglichcn Nachricht vci^lichcn und authcntifi- 

durchfuhrcn zu konnen. Im Zusammcnhang mit der vorlic- zicrt. Von dor Empfangsvorrichtung wird die signierte und 

gcnden Erfindung wird also unter einer signierten Nachricht (5 gegebenenfalls authenafizierle Nachricht dann an einen 

auch nur die elektronisch erzeugte Signatur der Nachricht Adressaten weitervermittelL 

verstanden. Im Zusammcnhang mit der vorliegenden Erfin- Die Erfindung betrifft auch ein vorgenanntes Verfahren, 

dung wird unter einer Nachricht jegliche Art von in elektro- wobei in vorteilhafter Weise vorgesehen ist, zum Signiercn 

nischer Form wiedergebbarer Information, beispielweise ein Public-Key- Verfahren einzusetzen, bei dem die Sende- 

Zahlen, Buchstaben, Zahlenkombinationen, Buchstaben- 20 vorrichtung iiber einen ihr zugeordneten geheimen Schlus- 

kombinationcn, Grafikcn, TabcUcn etc. verstanden. Im Zu- scl und die Empfangsvorrichtung ubcr den cntsprcchendcn, 

sammcnhang mit der voriicgcnden Erfindung wird unter ci- dem geheimen Schlussel zugeordneten offendichen Schlus- 

nera Signiergerat eine Einheit verstanden, die eine Signie- sei verfiigL Diese Vorgehensweise bietet den Vorieil, daB die 

rung einer Nachricht durchfiihren kann, das heiBt einen ge- Schlussel nicht ubermittelt werden miissen. 

heimen Schlussel, ein mathematisches Verschliisselungsver- 25 In einer weiteren vorteilhaften Ausgestaltung betrifft die 

fahren, Dialogmoglichkeiten mit dem Signierer oder Nutzer» Erfindung ein vorgenanntes Verfahren, wobei die zu signie- 

gegebenenfalls notwendigen Schnittstellen und eine Sende- rende Nachricht oder die bereits signierte Nachricht, das 

und Empfangsvorrichtung aufweist. Diese Einheit kann aus heiBt zum Beispiel die Signatur zwischen Empfangsvorrich- 

verschicdenen Elementen, zum Beispiel aus einer Chip- tung und Signiergerat, insbesondere Mobilfunktelefon, mit- 

Kartc und einem Lesegerat Oder einer Chip-Karte und cincm 30 tels des Short-Message-Service (SMS) ubertragen werden. 

Mobilfunktelefon, aufgebaut sein, Ene Signiervorrichtung In besonders bevorzugter Ausfuhrungsform kann vorgese- 

ist im Zusammenhang mit der vorliegenden Erfindung eine hen sein, dafi sowohl die Ubertragung der zu signierenden 

Komponente des Signiergerats, die den geheimen Schlussel Nachricht von der Empfangsvorrichtung zum Mobilfunkte- 

und/oder das Verschlusselungsverfahren und/oder eine lefon als auch die Obertragung der signierten Nachricht 

Schnittstelle zu beiden oder einer der vorgenannten Kompo- 35 bzw. der Signatur vom Mobilfunktelefon zur Empfangsvor- 

nenten aufweist. richtung mittels des SMS durchgefuhrt wird. 

Aufgrund der erfindungsgemaB besonders bevorzugten Die Erfindung sieht in einer weiteren Ausfuhrungsform 
Verwendung des Funktclefonnetzes zur Obertragung der zu vor, dafi die zu signierende Nachricht mittels einer im Mo- 
signierenden Nachrichten an ein Signiergerat, das in vorteil- bilfunktelefon vorgesehenen Anzeigeeinrichtung dargestellt 
hafterAusgestaltung als Mobilfunktelefon ausgefiihrt ist, ist 40 wird. Dies kann auf dem Display handelsQblicher Mobil- 
es moglich, von einem handelsublichen Rechner mit An- funktelefone geschehen. Auf diese Weise lassen sich ohne 
schluB an einen entsprechenden Nachrichten-Server, zum weiteres einfache Texte, wie zum Beispiel Banktransaktio- 
Beispiel via e-Mail, Nachrichten an das Signiergerat zu nen oder sogar einfache Grafiken, darstellen, 
ubermitteln, ohne am Rechner selbst Installadonen oder an- Im AnschluB an diese gegebenenfalls vorgesehene Dar- 
derc Vcranderungen vomehmen zu mussen. 45 stellung gibt der Benutzer in einem dafiir vorgesehenen Dia- 

In besonders bevorzugter Ausfuhrungsform sieht die Er- log eine entsprechende Anweisung zur Ausl5sung des Si- 

findung ein Verfahren der vorgenannten Art vor, wobei die gnierens. In besonders bevorzugter Ausfuhrungsform sieht 

zu signierende Nachricht von einer auch als Nachrichten- die Erfindung ein Verfahren der vorgenannten Art vor, wo- 

quelle zu bezeichnenden Sendevonichtung, beispielsweise bei der zum Signiercn notwendige geheime SchlUssel in ei- 

einem PC, an eine Empfangsvorrichtung, beispielsweise ei- 50 ner Chip-Karte des Mobilfunktelefons abgelegt ist und die- 

nen Nachrichten-Server, ubertragen wird, anschliefiend ser Schlussel mittels einer iiber eine Tastatur des Mobilfunk- 

dicsc Nachricht von der Empfangsvorrichtung an ein der tclefons eingcbbaren Geheimzahl (im folgcnden PIN ge- 

Sendevorrichtung zugeordnetes Signiergerat, insbesondere nannt) fireigegeben wird In vorteilhafter Weise kanii durch 

Mobilfunktelefon ubertragen wird. anschlieBend diese eine entsprechende ubliche Programmierung des Mobil- 

Nachricht im Mobilfunktelefon signiert wird, und sodann an 55 funktelefons sichergestellt werden, daB die eingegebene 

die Empfangsvorrichtung als Signatur, das heiBt als si- PIN nur auf die Chip-Karte ubertragen wird und nicht von 

gnierte Nachricht, zuriickiibertxagen wird. auBen abgehort werden kann. 

Die Erfindung sieht also vor, daB von einer Nachrichten- In einer weiteren altemadven Ausgestaltung der vorge- 
quelle eine unsignierte bzw. zu signierende Nachricht an nannten erfindungsgemaBen Verfahren ist vorgesehen, daB 
cine Empfangsvorrichtung, zum Beispiel einen Nachrich- GO der zum Signiercn notwendige geheime Schlussel iiber cine 
tcn-Scrvcr, ubertragen wird. Die Empfangsvorrichtung Tastatur des Mobilfunktelefons cingegcben wird. 
nimmt dann eine Zuordnung der zu signierenden Nachricht In einer weiteren bevorzugten Ausfuhrungsform der Er- 
zu dem Signiergerat, insbesondere dem Mobiltelefon, vor. findung ist vorgesehen, daB in einem der vorgenannten Ver- 
ifies geschieht entweder durch eine in der Empfangsvor- fahren der geheime Schlussel nicht nur auf der Chip-Karte 
richtung hinterlegte Dokuinentation oder uber Infonnatio- 65 des Mobilfunktelefons gespeichert ist, sondem dort auch 
nen, die zusammen mit der zu signierenden Nachricht von das Signiercn der Nachricht durchgefuhrt wird. Damit kann 
der Sendevorrichtung an die Empfangsvorrichtung iibertra- in vorteilhafter Weise sichergestellt werden, daB der ge- 
gcn wurdc. Die Zuordnung des Signiergerats, vorteilhafter- hcimc Schlussel auf keincn Fall die Chip-Karte veriaBt und 
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tung 27 Lnigt dafiir Sorge, daB die Befehte cxier Konunandos 
der Signiervorrichlung 21 ausgefiihn werden und die si- 
gnierte Nachricht 9 iiber die Signiervorrichtung 21 an die 
Sende- und Empfangseinrichtung 15 weitcrgegeben wird. 
Das hciBu die Chip-Kartcn-Einrichtung 27 stcllt cine 5 
SchnittstcUc rwischcn Signiervorrichtung 21 und dcr Chip- 
Kartc 25 dar. 

Die Fig, 3 stellt in sehr vereintachter schematischer Dar- 
stellung eine erfindungsgeraiiBe Chip-Karte 25 dar. Diese 
umfaBt im wesendichen ein Kontaktierpad 31 sowie eine lO 
Speichereinheil 27 und ein Kryptographiennodul 29. In der 
Speichereinheit 27 ist der fiir die Erstellung der signierten 
NacKricht 9 notwendigc gchcin:ie Schlusscl abgclcgt. Das 
Kryptographiemodul 29 dicnt dcr Vcrschlussclung dcr zu si- 
gnierenden Nachricht 3. beispieisweise miltels eines RSA- 15 
Verfahrens. Uber das Kontaktierpad 31 kann die Speicher- 
einheit 27 bzw. das Kryptographiemodul 29 mit der Chip- 
Karte n-Einrichtung 27 in kommunikativer Verbindung ste- 
hen. Aus Grunden der Obersichtlichkeit sind weitere, fiir 
den Betrieb der Chip-Karte 25 notwendige Elemente wie 20 
beispieisweise cin Controller in dcr DarstcUung dcr Fig. 3 
nicht dargestellt. 

Patentanspruche 

25 

1. Verfahren zum digitalen Signieren eine: uber ein 
Konununikationsnetzwerk an ein Signiergerat ubertra- 
genen und zu signierenden Nachricht, wobei die zu si- 
gnicrcnde Nachricht mittels eines Telefonnetzes an das 
Signiergerat ubertragen wird. 30 

2. Verfahren nach Anspruch 1, wobei das Signiergerat 
ein Mobiifunktelefon isi. 

3. Verfahren nach einem der vorhergehenden Ansprii- 
che, wobei die zu signierende Nachricht von einer Sen- 
devorrichtung an eine Empfangsvorrichtung. diese 35 
Nachricht anschlieBend von der Empfangsvorrichtung 
iiber ein Telefonnetz, insbesondere ein Mobilfiinktele- 
fonnetz, an ein der Sendevorrichtung zugeordnetes 
Mobiifunktelefon ubertragen wird, diese Nachricht so- 
dann im Mobiifunktelefon signien und an die Emp- 40 
fangsvorrichtung als signierte Nachricht zuruckiiber- 
tragen wird. 

4. Verfahren nach einem der vorhergehenden Ansprii- 
che, wobei zur Signierung ein Public-Key- Verfahren 
eingesetzt wird, insbesondere ein Public-Key- Verfah- 4S 
ren, bei dem die Sendevorrichtung iiber einen ihr zuge- 
ordneten geheimen Schlussel und die Empfangsvor- 
richtung iiber den entsprechenden, dem geheimen 
Schliissel zugeordneten ofifendichen Schliissel verfiigt. 

5. Verfahren nach einem der vorhergehenden Ansprii- 50 
che, wobei die Nachrichten zwischen Empfangsvor- 
richtung und Mobiifunktelefon mittels dcs Short-Mcs- 
sage-Service (SMS) iibertragen werden. 

6. Verfahren nach einem der vorhergehenden Ansprii- 
che, wobei die Nachricht vor der Signierung mittels ei- 55 
ner im Mobiifunktelefon vorgesehenen Anzeigeein- 
richtung dargestellt wird. 

7. Verfahren nach einem der vorhergehenden Ansprii- 
che, wobei der zur Signierung notwendige geheime 
Schliissel iiber cine Tastaturcinrichtung dcs Mobil- 60 
funktclefons cingegebcn wird. 

8. Verfahren nach einem der vorhergehenden Ansprii- 
che, wobei der zur Signierung notwendige geheime 
Schlussel in einer Chip-Karte des Mobilfunktelefons 
abgelegt ist, und dieser Schliissel mittels einer iiber 65 
eine Tastaturcinrichtung des Mobilfunktelefons ein- 
gebbaren Geheimzahl (PIN) freigegeben wird. 

9. Verfahren nach einem dcr vorhergehenden Ansprii- 



che, wobei die Chip-Karte die Erstellung der signierten 
Nachricht durchfiihn. 

10. Verfahren nach einem der vorhergehenden An- 
spriiche, wobei das Mobiifunktelefon die Erstellung 
dcr signierten Nachricht durchfiihrt und wobei dcr ge- 
heime Schlusscl aus dcr Chip-Karte gclcscn wird. 

11. Verfahren nach einem der vorhergehenden An- 
spriiche, wobei das Mobiifunktelefon zusatzlich als 
Sender zur tfbermittlung der signierten Nachricht an 
die Empfangsvorrichtung dient. 

12. Mobiifunktelefon mit einer Tastatur, einer Anzei- 
gevorrichtung und einer Chip-Karten-Einrichtung zum 
Lcscn und/odcr Schreiben einer in das Mobiifunktele- 
fon cinstcckbarcn Chip-Karte, gekcnnzcichnct durch 
eine Signiervorrichtung (21), insbesondere zur Erstel- 
lung einer signierten Nachricht (9) aus einer zu signie- 
renden Nachricht (3) oder/und zur Kommunikation mit 
einer eine Signiervorrichtung (21) aufweisenden Chip- 
Karte (25). 

13. Mobiifunktelefon nach Anspruch 12, dadurch ge- 
kcnnzcichnct, daB die Signiervorrichtung (21) mit der 
Tastaturcinrichtung (19) zur Eingabe eines geheimen 
Schlussels Oder einer Geheimzahl verbunden ist. 

14. Chip-Karte fiir ein Mobiifunktelefon, insbeson- 
dere nach einem der Anspriiche 12 oder 13, dadurch 
gekennzeichnet, daB die Chip-Karte (25) eine Signier- 
vorrichtung (21) umfaBt, die eine Speichereinheit (27) 
zur Speicherung des fiir die Erstellung der signierten 
Nachricht (9) notwendigcn geheimen Schliissels auf- 
weisL 

15. Cliip-Karte nach Anspruch 14, dadurch gekenn- 
zeichnet, daB die Chip-Karte (25) eine Signiervorrich- 
tung (21) umfaBt, die aus einer vom Mobiifunktelefon 
(7) empfangenen zu signierenden Nachricht (3) eine si- 
gnierte Nachricht (9) erstellt. 
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Claims 



1. A method of digitally signing a communication which is 
transmitted through a communication network to a signing 
device and has to be signed, wherein the communication to be 
signed is first emitted by an emitting device, especially a 
PC, to a receiving device, said communication is subsequently 
transmitted by the receiving device via a telephone network, 
especially a mobile telephony network, to a signing device 
that is associated with the emitting device and designed as a 
mobile telephone, said communication is then signed in the 
mobile telephone on instruction of the user and thus the 
desire to emit as well as the contents of the communication 
are confirmed, said communication is, as a signed 
communication, retransmitted to the receiving device or to 
another receiver, and is then routed to an addressee. 

2. The method according to claim 1, wherein a public key 
method is used for the signing, especially a public key 
method in which the signing device holds a secret key 
assigned to it and especially the receiving device holds the 
corresponding public key associated with the secret key, so 
that, if desired, the signed communication transmitted to the 
receiving device can there be compared to the original 
communication and be authenticated. 
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3. The method according to one of the preceding claims, 
wherein the communications between receiving device and 
mobile telephone are transmitted by way of short -message 
service (SMS) . 

4. The method according to one of the preceding claims, 
wherein the communication is displayed by a display means 
provided in the mobile telephone before it is signed. 

5. The method according to one of the preceding claims, 
wherein the secret key required for the signing is input 
through a keypad of the mobile telephone. 

6. The method according to one of the preceding claims, 
wherein the secret key required for the signing is stored in 
a chip card of the mobile telephone and said key is enabled 
by means of a secret number (PIN) to be input via a keypad of 
the mobile telephone. 

7. The method according to one of the preceding claims, 
wherein the chip card performs the signing of the 
communication to be signed. 

8. The method according to one of the preceding claims, 
wherein the mobile telephone performs the signing of the 
communication to be signed and wherein the secret key is read 
from the chip card. 
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